








5

گوگل  از کتابخانه رمزگذاری 
هم ریخت OpenHFE استفاده می کند

دوالیتــی تکنولــوژی پیشــرو در راهکارهــای یکپارچــه ارتباطــی 

بــا حفــظ حریــم خصوصــی داده هــای ایمــن، اعــام کــرد کــه 

شــرکت گــوگل، کتابخانــه Transpiler خــود را کــه بــا اســتفاده 

از XLS SDK ســاخته شــده اســت و در گیــت  هــاب قــرار دارد 

ــک1   ــاً هممورفی ــذاری آن کام ــاز و رمزگ ــع ب ــن منب و همچنی

در  را  رمزنــگاری  تخصــص  تــا  کــرده  یکپارچــه  را  اســت 

ــط  ــرش FHE توس ــه پذی ــد، درنتیج ــاده  تر کن ــترس تر و س دس

توســعه دهندگان تســریع می شــود.

یــوری پلیاکــوف، مدیــر ارشــد تحقیقــات رمزنــگاری و دانشــمند 

اصلــی Duality اظهــار داشــت: تیــم مــا بــا کتابخانــه 

ــت و  ــه اس ــت یافت ــی دس ــف مهم ــاط عط ــه نق OpenFHE ب

ــاوری  ــران فن ــه انتخــاب بســیاری از رهب ــه ســرعت تبدیــل ب ب

 Google Transpiler .ــت ــده اس ــوگل ش ــد گ ــروزی مانن ام

1-FHE
2-lattice
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بــرای تمامــی توســعه دهندگانی کــه متخصــص FHE نیســتند، 

را فراهــم   OpenFHE دسترســی بــه آخریــن ویژگی هــای

می کنــد.

ــاره  ــذاری اش ــای رمزگ ــی از روش ه ــه گروه ــگاری FHE ب رمزن

ــکان  ــرا ام ــد زی ــاوت دارن ــی تف ــای معمول ــا روش ه ــه ب دارد ک

ــده  ــای رمزگذاری ش ــتقیماً روی داده ه ــبات را مس ــام محاس انج

 OpenFHE .ــد ــم می کنن ــی فراه ــد مخف ــه کلی ــاز ب ــدون نی ب

کــه ریشــه در رمزنــگاری داربســتی2 منبــع بــاز پســا کوانتومــی 

دارد، توســط جامعــه رمزنــگاران مشــهور جهــان تأســیس شــد 

کــه ایــن کتابخانــه را بــرای اســتفاده حداکثــری، بهبــود APIهــا، 

ــی  ــا طراح ــن پلتفرم ه ــل بی ــت حم ــودن و قابلی ــه  ای ب پیمان

ــخت افزار،  ــا س ــام ب ــورت ادغ ــه در ص ــن کتابخان ــد. ای کردن

ــراه  ــود. OpenFHE هم ــد ب ــروژه خواه ــتاب دهنده پ ــک ش ی
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ــکان را  ــن ام ــعه دهندگان ای ــه توس ــوگل ب ــا Transpiler گ ب

ــه طــور  ــه ب ــد ++C ک ــالا، مانن ــا کدهــای ســطح ب می دهــد ت

معمــول روی داده هــای رمزگــذاری نشــده اســتفاده می شــود را 

بــه کــد ســطح بالایــی تبدیــل کننــد کــه داده هــای رمزگــذاری 

شــده را بــدون نیــاز بــه یادگیــری رمزنــگاری بــه  کارمی  گیرنــد.

ــی و  ــم خصوص ــت از حری ــر حفاظ ــر دفت ــوارا، مدی ــل گ میگوئ

ــم  ــد: »مــا در گــوگل قصــد داری داده، از شــرکت گــوگل می  گوی

دسترســی بــه فنــاوری پیشــرفته ای را دموکراتیــک کنیــم کــه بــه 

امنیــت اینترنــت کمــک می کنــد و امنیــت افــراد را بــه صــورت 

آنایــن حفــظ می کنــد. Transpiler بــا رمزنــگاری FHE یــک 

 Duality گام در ایــن مســیر اســت و مــا از همــکاری بــا شــرکت

ــای  ــه روی برنامه ه ــعه دهندگان چ ــتیم. توس ــحال هس خوش

ابــری کار کننــد و چــه روی لبــه، مــا مشــتاقیم مــوارد اســتفاده 

ــات  ــه خدم ــه ارائ ــه ب ــز Transpiler ک ــد و هیجان انگی جدی

امنیــت و تضمین هــای امنیتــی پیشــرفته و حفــظ حریــم 

ــم.« ــد را ببینی ــک می کن ــی کم خصوص

در حــال حاضــر، پیاده ســازی HFE از پایــه، مســتلزم تخصــص 

بالایــی اســت. یادگیــری تخصــص HFE بــه خصــوص در 

ــد  ــاز دارد. Transpiler فرآین ــادی نی ــاش زی ــه ت ــدای کار ب ابت

اســتفاده از برنامه هــای کاربــردی مبتنــی بــر FHE را بــدون نیــاز 

ــد. ــم می کن ــی فراه ــن تخصص ــه چنی ب

اســتراتژیک  اصلــی  اهــداف  از  یکــی  افــزود:  پولیاکــوف 

OpenFHE ایــن اســت کــه FHE را بــرای بســیاری از مســائل 

مهــم عملــی بــا تمرکــز ویــژه بــر برنامه هــای یادگیــری ماشــین 

 Google Transpiler قابــل اســتفاده کند. همــکاری ما بــا تیــم

ــم انداز دارد. ــن چش ــق ای ــی در تحق ــش مهم نق
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علمــی            مجلــه  در   2021 ســال  در  کــه  مقالــه  ایــن  در 

 Proceedings of the ACM on Measurement and

Analysis of Computing Systems چاپ شــده بــه ارائــه 

یــک راهــکار بــرای تشــخیص توکن هــای کاهبــرداری در 

صرافــی غیرمتمرکــز Uniswap پرداختــه می شــود.

محققــان در ایــن پژوهــش ابتــدا بــه معرفـی گسـترش 

اکوسیسـتم ارزهـای دیجیتالـی پرداختـه کـه نیـاز بـه ایجـاد 

ارز  مبــادلات  می کنــد.  ایجــاب  را  دادوســتد  برنامه هــای 

و  متمرکــز1  مبــادلات  دودســته  می تــوان  را  دیجیتالــی 

مبـادلات غیرمتمرکـز2 تقســیم کــرد. مبــادلات متمرکــز، به 

نهــاد  یک  نیازمنــد  ســنتی  تجــاری  روش  یــک  عنــوان 

فرآیندهــای  تکمیــل  بــرای  واســطه  عنــوان  به  مرکــزی 

ازآنجاکـه  بنابرایــن،  اســت.  کاربــران  بیــن  دادوســتد 

نظــارت  تحـت  دیجیتالـی  امـوال  و  کاربـران  اعمـال  تمـام 

1-CEX
2-DEX
3-CEXS
4-DEXS
5-AMM

نقــش  واســطه ها  اعتبــار  هســتند،  مرکــزی  اپراتورهــای 

حیاتــی در ایــن سیســتم دادوســتد ایفــا می کنــد. 

به طور معمــول هرچنــد وقــت یکبــار مشــکات امنیتــی و 

حریــم شــخصی از مبــادلات متمرکــز3 گــزارش می شــوند. 

امنیتـی  و حــذف مشــکات  آزاد  تجــارت  تســهیل  بــرای 

معرفی  غیرمتمرکـز4  مبـادلات  احتمالـی  شـخصی  حریـم  و 

شــده اند تــا بــه کاربــران اجــازه دهنــد بــدون انتقــال 

ارزهــای دیجیتــال خــود به واســطه آنهــا مبادلــه کننــد.

مبــادلات  پلتفــرم  برجســته ترین  از  یکــی   Uniswap

اتریـوم  بـاک چیـن  روی  بـر  کـه  بـوده   )DEXS( غیرمتمرکـز 

کــه  دادوســتدها  اکثــر  برخــاف  اســت.  شــده  ساخته 

خریــداران و فروشــندگان را بــرای تعییــن قیمــت و انجــام 

مـدل  از   Uniswap می دهنـد،  مطابقـت  باهـم  معامـات 

مــدل  ایــن  در  می کنــد.  اســتفاده  خــودکار5  ســاز  بــازار 
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اســتخرهای  هوشــمند  قراردادهــای  از  اســتفاده  بــا 

نقدینگــی ایجادشــده کــه به طــور خــودکار بــر اســاس  

الگوریتم هــای از پیــش تعیین شــده خریدوفــروش انجــام 

کــس  هــر   )DEX( غیرمتمرکــز  مبــادلات  در  می شــود. 

می توانـد بـا پرداخـت هزینـه ای ناچیـز بـرای جابجایـی بیـن 

ارزهـای دیجیتـال از اسـتخرها اسـتفاده کنـد. Uniswap یـک 

DEX )صرافـی غیرمتمرکـز( پیشـرو بـوده کـه بـر روی اتریـوم و 

بـرای تسـهیل مبادلـه تراکنش هـای خـودکار بیـن توکـن هـای 

)ERC-20( و عرضـه خـودکار نقدینگـی ساخته شـده  اتریـوم 

اسـت. Uniswap بزرگتریـن صرافـی غیرمتمرکـز ارز دیجیتـال 

بـر اسـاس حجـم مبادلـه روزانـه تـا زمـان ایـن مطالعـه اسـت.

 2018 نوامبـر  در  پروتـکل،  از  نسـخه  اولیـن   ،Uniswap V1

توسـط Adams Hayden ایجـاد شـد و از تمـام اسـتخرهای 

مـاه  در  می کنـد.  پشـتیبانی   ERC-20 بـه   ETH نقدینگـی 

مـی Uniswap ،2020 نیـز نسـخه V2 خـود را بـا بسـیاری از 

ویژگی هــا و بهینه ســازی های جدیــد راه انــدازی کــرد.

جـذب  باعـث  مـرور  به   Uniswap روزافـزون  محبوبیـت 

یــا  قانــون  هیــچ   Uniswap اسـت.  شـده  کاهبـرداران 

نظــر  در  دیجیتــال  ارزهــای  لیســت  بــرای  را  معیــاری 

نمی گیــرد، بــه ایــن معنــی کــه هرکســی می توانــد یــک 

توکــن را بــرای تبــادل ثبــت کنــد. کاهبــرداران بســیاری 

توکن هــای  ثبــت  بــرای  فرصــت  ایــن  از  کنــون  تــا 

جعلــی و فریــب دادن کاربــران نــاآگاه اســتفاده کرده انــد.

روشــی  ارائــه  بــر  ســعی  پژوهشــگران  مقالــه،  ایــن  در 

کاهبــرداری  نشــانه های  شناســایی  و  تشــخیص  جهــت 

در Uniswap ارائــه می کننــد. ابتــدا تمامــی تراکنش هــای 

زوایـای  از  و  جمـع آوری   Uniswap مبادلــه  بــه  مربــوط 

مختلـف بررسـی می شـود، سـپس یـک رویکـرد چنـدکاره بـرای 

پرچــم گــذاری توکن هــای جعلــی اســتخرهای نقدینگــی 

کاهبــرداری در Uniswap ارائــه خواهــد شـد. 

در مرحلـه بعـد به طـور دسـتی یـک مجموعـه داده از معیارهـای 

توکـن جعلـی برچسـب گذاری شـده تـا ویژگی هـای انـواع رمـز 

ارزهـا شـناخته و متمایـز شـوند. رویکـرد تشـخیص در ایـن 

پژوهـش بـا روش بسـط مبتنـی بـر جـرم بـه وسـیله ارتبـاط، 

یادگیـری  بـر  مبتنـی  آزمایی  راسـتی  و  تشـخیص  تکنیـک 

ماشـین اسـت.

جمـع آوری مجموعـه داده: در ایـن پژوهـش بـرای جمـع آوری 
ســوزاندن(  و   mintswap )همچون  تراکنـش  رویدادهـای 

جعبــه  گــراف  رویکــرد  یــک  از   Uniswap بــه  مربــوط 

شــنی به منظــور جســتجوی داده و نقــاط پایانــی بــرای 

توســعه دهندگان بــاک چیــن استفاده شــده اســت. ایــن 

 Uniswap گــراف یــک تصویــر لحظــه ای از وضعیــت فعلــی

ردیابـی  را  داده هـا  تاریخچــه  همچنیــن  و  کــرده  ارائــه  را 

می کنـد. لازم بـه ذکـر اسـت کـه برخـی اطاعـات مهـم نظیـر 

لاگ هـای مربـوط بــه مقادیــر معاملــه در تراکنش هــا ثبــت 

پنجــم  از  را  رویدادهــا  و  توکن هــا  تمــام  شــد.  نخواهــد 

ســاعت  دســامبر  ششــم  تــا   UTC 00:21 ســاعت  مــی 

UTC 00:18 2020 جمع آوری شــده اســت )جــدول 1 نمــای 

 Uniswap می دهــد(.  نشــان  را  داده  مجموعــه  از  کلــی 

محیـط  یـک  و  کـرده  جـذب  را  توکــن  زیــادی  تعــداد 

تجـاری موفـق ایجـاد کـرده اسـت. با این وجـود، بسـیاری از 

اسـتخرهای نقدینگــی موجــود بــه علــت نقدینگــی پاییــن 

بــرای مصــارف بلندمــدت ایجــاد نشــده اند. 

معمـولاً  کاهبـرداران  کـه  می دهنـد  نشـان  اولیـه  تحقیقـات 

توکن هـا و اسـتخرها را بـه دلیـل عـدم وجـود مقـررات مناسـب 

ماننـد  رسـمی  توکن هـای  هـدف،  پروژه هـای  می کننـد.  ثبـت 

USDT بـوده کـه قبـاً در پروژه هـای Uniswap منتشرشـده اند. 
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عـاوه بـر ایـن، اسـتخرهای کاهبـرداری معمـولًا کوتاه مـدت 

تلـه  در  قربانیـان  افتـادن  از  پـس  افـراد  ایـن  زیـرا  هسـتند 

مربوطـه نقدینگـی را حـذف می کننــد. ایــن نشــان می دهــد 

کــه توکن هــای جعلــی و اســتخر نقدینگــی در مقایســه 

بــا ســایر توکن ها/پول هــای معمولــی، ویژگی هــای کامــاً 

منحصر به فــردی دارنــد. ایــن ویژگی هــا می تواننــد بـرای 

معمولـی  نمونه هـای  از  کاهبـرداری  توکن هـای  تشـخیص 

اسـتفاده شـود.

در  کار کلی چهارچوب پیشنهادی تشخیص کاهبرداری  گردش 

شکل شماره 1 آورده شده است. 

جــزء  هــر  پایــه  حقیقــی  برچســب زنی  شــکل  ایــن  در 

جمـع آوری  بـرای   )component labeling truth Ground(

توکن هـای  اعتمادتریـن  قابل  و  )عـادی(  رسـمی  توکن هـای 

جعلـی اسـت. مؤلفـه جــرم به واســطه ی مشــارکت بــرای 

دو  براســاس  جعلــی  توکن هــای  داده  مجموعــه  توســعه 

روش اکتشـافی قابل اعتمـاد بـه کار گرفتـه می شـود.

بـر  مبتنـی  کاهبـرداری  تأییـد  و  تشـخیص  مؤلفـه  نهایتـاً 

یادگیـری ماشـین جهـت شناسـایی بیشـتر توکن هـای جعلـی 

براسـاس ویژگی هـای آموخته شـده از مجموعــه داده برچســب 

بــردن  بیــن  از  بــرای  می شــود.  گرفتــه  کار  بــه  خــورده 

اســتراتژی  یــک  از  نیــز  احتمالــی  کاذب  مثبــت  مــوارد 

برچســب گذاری  بــرای  فقــط  ســختگیر  آزمایــی  راســتی 

قابل اعتمادتریــن توکن هــای جعلــی اسـتفاده خواهـد شـد. 

رفتارهـای  و  نام گـذاری  ویژگی هـای  اصلـی  رویکـرد  واقـع  در 

معاملـه توکن های جعلــی را در نظــر می گیــرد.

برچسب زدن حقیقت پایه
توکن هــای رســمی  برای شناســایی  توکن هــای رســمی: 
رتبه بنـدی  از  محبــوب  توکن هــای  از  لیســتی  ابتــدا 

جمـع آوری   Etherscan شـبکه  بـرای   ،CoinMarketCap

می شـود. سـپس بـا بررسـی برخــی معیارهــا نظیــر چــک 

انجــام  آنهــا  تأییــد دســتی  معتبــر  کــردن صرافی هــای 

در معمــولًا  محبــوب  رســمی  توکن هــای  شــد.  خواهــد 

اپراتورهــا  توســط  و  شــده  فهرســت  بــزرگ  CEX هــای 

تائیــد می شــوند. 

در  محدودیتــی  هیچگونــه  اتریــوم  جعلی:  توکن هــای 
نــام و نمــاد توکن هــای جدیــد اعمــال نمی کنــد برخــی 

بــا  مشــابه  شناســایی  نام هــای  از  جعلــی  توکن هــای  از 

توکن هــای رســمی قدیمــی اســتفاده می کننــد. 
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همانطــور کــه Etherscan معمــولاً توکن هــای فیشــینگ 

یــا کاهبــرداری را عامت گـذاری می کنـد، در ایـن پژوهـش 

ایـن  بـرای  برچسـب ها  جمـع آوری  بـرای  کاوشـگر  یـک  نیـز 

نــوع مــوارد پیاده ســازی شــده اســت.

بســط مبتنــی بــر جــرم به واســطه مشــارکت: 
از نظــر تجربــی، کاهبــرداران معمــولاً بیــش از یــک توکـن 

تـا مقیـاس کمپین هـای کاهبـرداری  ایجـاد می کننـد  جعلـی 

خـود را بزرگتـر کننـد. بنابرایـن، در ایـن روش تمـام حسـاب های 

نقدینگـی  اسـتخر  یـا  بـه یـک توکـن جعلـی  اتریـوم مربـوط 

را معاملــه  )یعنـی اســتخری کــه توکن هــای کاهبــرداری 

سـایر  واقــع  در  شــد.  خواهــد  برچســب گذاری  می کنــد( 

به  سـازندگان،  ایـن  توسـط  شـده  ایجاد  توکن ها/اسـتخرهای 

اسـتراتژی  ایـن  هسـتند.  کاهبـرداری  بـه  مشـکوک  شـدت 

»جـرم به واسـطه مشـارکت« نامگـذاری شـده اسـت.

برچســب زدن  مرحلــه  از  نتایج حاصــل  روش تشــخیص: 
آمــوزش  بــرای  داده  مجموعــه  در  پایــه  حقیقــت 

شناســایی  جهــت  و  شــده  طبقه بندی  ماشــین  یادگیــری 

شــد.  خواهنــد  اســتفاده  کاهبــرداری  توکن هــای  ســایر 

توکن هــای  آشــکارترین  می توانــد  فقــط  مرحلــه  ایــن 

کاهبــرداری را عامت گــذاری کننــد. با این حــال، بســیاری 

بـرای  را  فـروش  کـه  داشـته  وجــود  دیگــر  توکن هــای  از 

محققــان  می کننــد.  جعــل   DeFi محبــوب  پروژه هـای 

بــرای ایــن منظــور بــه ارائــه پــردازش دیگــری جهــت 

رفتــار  بــه  توجــه  بــا  جعلــی  توکن هــای  شناســایی 

راهــکار  ایــن  در  پرداخته انــد.   Uniswap در  تراکنش هــا 

ابتــدا یــک طبقه بندی کننــده یادگیــری ماشــین آمــوزش 

داده شــده و بــر تمــام توکن هــای بــدون برچســب اعمــال 

پرچم گــذاری  و  مشــکوک  توکن هــای  ســپس  می شــود. 

شــده بررســی و روش هــای اکتشــافی قابــل اعتمــاد بــرای 

بررســی های  )شــامل  شــد  خواهــد  انجــام  آنهــا  تأییــد 

توکن هـای  بـرای  کـه  اسـت  ذکـر  بـه  لازم  نشـانه ها(.  دسـتی 

می شــود  بررســی  گسـترش  روش  نیـز  جدیـد  کاهبـرداری 

)بســط مبتنــی بــر جــرم به واســطه مشــارکت(. 

بـر اسـاس تجزیه وتحلیل هـای انجام شـده در ایـن پژوهـش 

بــالا  بســیار  اطمینـان  بـا  کاهبـرداری  توکـن   920،  10

مرحلــه  در  کاهبــرداری   4048 شــده اند.  عامت گــذاری 

برچســب زدن حقیقــت پایــه، 3,122 =)2 ,448 + 674( مـورد 

 3750 شـده اند.  شناسایی  جـرم  بـر  مبتنـی  بسـط  بـراسـاس 

توکـن نیـز بـا اسـتفاده از تکنیـک تشـخیص و راسـتی آزمایـی 

بـه  لازم  اسـت.  شـده  کشف  ماشـین  یادگیـری  بـر  مبتنـی 

ذکـر اسـت کـه ایـن توکن هـای کاهبـرداری بـا 11215 اسـتخر 

نقدینگـی نیـز مرتبـط هستند.

 Recall ،معیارهـای کـه  می دهـد  نشـان  آزمایـش  نتایـج 

Precision و F1 بـرای مـدل مورد اسـتفاده در ایـن پژوهـش 

ایـن نشـان  ، 96.79 % و 96.62 % اسـت.  ترتیـب %96.45  بـه 

اگرچـه  هسـت.  اسـتفاده  مورد  رویکـرد  بـالای  دقـت  دهنده 

طبقه بنـدی کننـده مورد اسـتفاده در ایـن پژوهـش می توانـد بـه 

نتایـج عالـی دسـت یابـد، امـا نمی توانـد به دقـت 100% برسـد. 

امـری کـه بـا توجـه بـه هـدف ایـن پژوهـش یعنـی شناسـایی 

توکن هـای کاهبـرداری در Uniswap مناسـب اسـت.






